AFTER EC oy YAMMER

Politique d'utilisation de la Commission européenne concernant

I'utilisation de la plateforme sociale de la Commission "Yammer After EC”

Source: EC’s Yammer User policy & Privacy statement - 160712-1 adaptée a Yammer After EC
Version anglaise validée par I'unité Communication interne de la COMMISSION’s (DG HR/D/3) le 26/05/2015

Yammer After EC est un réseau social réservé aux anciens fonctionnaires des Institutions
européennes a la retraite, une extension du réseau interne Yammer de la Commission. Donc, en
demandant de rejoindre cette plate-forme, il faut pouvoir prouver étre retraité d'une des
Institutions européennes. L'utilisation de Yammer After EC implique que les Membres
acceptent la Politique d'utilisation et la Déclaration de protection de la vie privée.

Certains fonctionnaires en activité, a la Commission et dans d'autres institutions européennes,
travaillant dans le domaine des Ressources Humaines (DG HR, PMO, etc.) sont aussi membres du
réseau et sont disponibles pour répondre aux questions et/ou donner un retour d'information sur
des difficultés rencontrées par des retraités.

Si vous avez besoin d'aide sur Yammer After EC, vous pouvez demander l'assistance des
administrateurs du réseau de la Commission, identifiables par I'étiquette "Admin" sur leur photo.
Contactez d'abord Micheline Bruyninckx, spécifiquement disponible pour les Retraités, ou en
dernier recours, pour des questions techniques seulement, les autres administrateurs de la
Commission, Chris Jones et Taline Yerganyan.

PRINCIPES DE BASE

Dans Yammer After EC, vous pouvez décider d'échanger dans la communauté étendue (/e groupe
intitulé « Tout le réseau ») ou dans une communauté spécifique (les « groupes » comme par
exemple Help RCAM/JSIS, EP Survivors, etc.). Vous pouvez assister les autres qui peuvent en
retour vous assister, en cliquant sur le bouton "J'aime" ou, encore mieux, en partageant "une
conversation". Vous pouvez partager, prendre contact et recevoir de l'aide.

Cette plateforme vous permet de vous exprimer mais souvenez-vous que votre activité est
soumise aux régles suivantes:

e Cette plateforme n'est pas adaptée pour poster ou discuter de documents sensibles. Vous devez
vous en tenir a de l'information non-sensible.

e Vous devez vous rappeler que tout ce que vous dites restera en ligne (lisez la Déclaration de
protection de la vie privée "Privacy Statement" sur vos droits a I'oubli et a la modification). Exercez
sens commun et sens critique chaque fois que vous écrivez.

e Dans Yammer After EC, vous devez respecter le Statut, méme comme en tant que fonctionnaire
retraité, et étre conscient des lignes directrices en matiére de médias sociaux (social media
guidelines).

SUGGESTIONS D'UTILISATION

Commencer Tous les nouveaux utilisateurs sont invités a rejoindre le groupe "Help Yammer After
EC". Il contient toute la documentation utile sur comment utiliser Yammer et est I'endroit pour
poser toutes les questions que vous souhaitez aux utilisateurs plus expérimentés.
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Efficacité Les medias sociaux sont des outils de travail efficaces si vous apprenez a les utiliser.
Souvenez-vous que vous évoluez dans un environnement multiculturel et multilingue, et le
potentiel de mauvaise interprétation est important: gardez un langage simple et sans ambiguité.

e Spécifiez vos préférences de notifications dans votre profil, cela vous permettra d'obtenir
uniguement les messages des personnes que vous suivez ou qui incluent les sujets que vous
suivez. Cela aide a réduire le "bruit" et a recevoir uniguement les informations qui vous sont
réellement pertinentes.

e Ajoutez des sujets a vos messages en utilisant les hashtags "#" (ou faites le a posteriori via le
lien sous votre message). Cela facilitera la recherche d'information et rendra le contenu plus
pertinent pour les utilisateurs. La régle est d'éviter les acronymes comme sujets (par exemple
#knowledge management plutot que #km).

e Utilisez les @mentions pour notifier par e-mail votre destinataire Si un collégue vous
@mentionne, vous recevez automatiqguement un e-mail dans votre boite mail (notez que vous
pouvez gérer vos notifications dans Yammer After EC - cliquez sur les 3 points en haut a droite de
la page pour éditer votre profil).

Gestion de groupe Dans les groups spécifiques, vous pouvez partager de l'information ciblée sur
un sujet en particulier, une compétence, une connaissance, des questions propres aux retraités.

e Rejoignez les groupes qui vous intéressent.
e Postez les messages dans les groupes appropriés.

¢ Si vous voulez créer un nouveau groupe, merci de vérifier d'abord dans I'annuaire des groupes si
un groupe similaire n'existe pas déja.

e Si vous décidez de créer un groupe, vous devenez administrateur de ce groupe. En tant
gu'administrateur, vous étes responsable de vous assurer que |'objectif du groupe est explicite et
gue les membres savent dire immédiatement s'il s'agit d'un groupe ouvert ou fermé. N'oubliez pas
de transférer la responsabilité du groupe a un autre membre si vous décidez de le quitter ou si
vous n'étes plus habilité a le gérer. Enfin, vous étes responsable de la suppression ou de la
migration du contenu créé dans ce groupe dés l'activité terminée et le groupe fermé.

Déclaration spécifique par la Commission européenne de la protection de la vie

privée dans le cadre de l'utilisation du réseau social “Yammer After EC”

Traduction vers le frangais en cours

This statement refers to Yammer After EC, a social network for former officials from all European
Institutions on retirement, an extension of the Commission's internal Yammer network. As Yammer
contains individuals' personal data, its processing falls within the provisions of the Regulation (EC)
N°45/2001 of the European Parliament and of the Council of 18 December 2000.

This privacy statement explains to you the way in which Yammer uses personal data about the
Retirees of the European Institutions, and the way in which the privacy of your data is protected.
The Controller for this processing is the Head of Unit, DG HR D.3.
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What is the purpose of the data collection?

Yammer After EC is a closed internal social network platform, which helps connect former officials
on retirement. Yammer After EC works as an intuitive and user-friendly collaborative platform
where retirees can post messages, such as questions, opinions, ideas, etc. These messages are
accessible to all members across the Network, or can be restricted to a specific audience when
posted in a private group.

The activity in Yammer After EC is governed by the following principles:
e The use of Yammer is strictly optional.

e Microsoft (i.e. the Company behind Yammer) and the Commission provides access to retirees
from the European Institutions pursuant to password-protected user accounts.

o Retirees must agree to accept the Commission's user policy before using Yammer After EC for the
first time.

e The platform is not suitable for posting or discussing sensitive documents. Users need to stick to
non-sensitive information.

e On Yammer After EC, users need to respect the Staff Regulations. Remember that your words
will stay on line. Exercise good judgment and common sense whenever you write.

e The data put on Yammer After EC is owned by the Commission.
What personal data do we collect?

Upon requesting to join the platform, potential members must be able to prove they are a
pensioner from one of the European Institutions, e.g. by giving their pension reference number,
retiring date, the Institution and, if they are Member of AIACE, the local section and their member
reference number.

To join this closed network, users must confirm their email address and provide a password. Users
will be required to accept the policy during sign up and after any changes are made to the policy.
"Voluntary adoption" is the slogan, which means that your personal data will only be collected if
you decide to join the system. In Yammer After EC, retirees can exchange messages related to
their business or of a more personal nature. The users decide what type of content they want to
share in Yammer After EC as long as this content complies with the Staff Regulations. All the data
collected in Yammer After EC is stored in protected Yammer databases located in the United
States.

How can you access your personal data, verify its accuracy and, if necessary, correct it?
You can access your data at any time. To have them changed or deleted you must send a request
to the one of the Yammer After EC administrators. You may also request the intervention of the
administrator if and when you feel that another Yammer After EC user's comments are not
respecting your privacy or your integrity.

Who can access your data?
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When you post a message to the Yammer After EC platform, this data is accessible to all other
users of the platform. When you post a message to a public group, this data is accessible to all
users who show an interest in your posts. When you post a message in a private group, this data is
only accessible to the users of this group. You can also send private messages to individual
members of the platform, visible only to you and them.

How long do we keep your data?

In general, your personal data is stored until the end of the contract with Yammer. However you
can request the administrators of the network to delete your data at any time. The software is
expected to be accessible to users for the duration of the contract (at least until May 2017).
Following the date of termination, should this occur, the Commission will delete all the data saved
on the Yammer servers.

How is your data protected?

Yammer provides a closed network to the Commission, which in turn can opt to create closed
external networks such as After EC. By contract, Yammer acquires no right, title or interest from
the Commission's data, including any intellectual property rights therein. Yammer does not share
your private information with advertisers. This includes your email address and the email
addresses of others in your Network.

The Commission owns the user content created by you. Users own their own user content. Yammer
does not own user content. Yammer is only acting as a passive conduit and data processor for the
online distribution and publication of the Commission's data which the Commission controls.
Yammer does not review, share, distribute, or reference any of the Commission's data except as
provided herein or as may be required by law). Yammer will only respond to government requests
for information if they are legally required to do so. They only provide customer information in
response to a subpoena or court order. To join the closed network, users must confirm their email
address. Only the people in the Commission's network can view the Member profiles and feeds (i.e.
messages posted). Network administrators can remove a user at any time. Yammer's
administrative tools do not allow Yammer employees to view messages in a Network. Access to
Yammer database is granted only to Yammer technicians on a case-by-case basis to troubleshoot
specific technical issues, or as may be required by law
(http://www.fincen.gov/statutes_regs/patriot/).

Yammer, inc. has instituted measures to protect the security of the Commission network’s data,
such as:

e Secure Connections: all connections to Yammer are secured via SSL/TLS. Any attempt to connect
over HTTP is redirected to HTTPS.

e Yammer’s web application servers are physically and logically separated from servers that store
customer data.

e Yammer routinely runs internal and external vulnerability scans and penetration tests.

Who should you contact if you have queries or complaints?

The first level of contact is the Controller for this processing, the Head of Unit, DG HR D.3. The
Commission Data Protection Officer: SG.03: Délégué a la protection des données: DATA-
PROTECTION-OFFICER@ec.europa.eu. You have the right to have recourse at any time to the
European Data Protection Supervisor (EP): EDPS@edps.eu.
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