
EN 

Be aware of false invitations to renew your JSIS password! 

Malicious emails are being sent by scammers pretending to represent JSIS. Please never click on such 
links! Your JSIS credentials are permanent and we would never ask you to ‘renew’ your password or 

to click on any links to provide personal information! 

FR 

Faites attention aux fausses invitations à renouveler votre mot de passe RCAM ! 

Des courriels malveillants sont envoyés par des escrocs prétendant représenter le RCAM. Veuillez ne 
jamais cliquer sur de tels liens ! Vos informations d'identification RCAM sont permanentes et nous 
ne vous demanderons jamais de "renouveler" votre mot de passe ou de cliquer sur des liens pour 

fournir des informations personnelles ! 

 
 
EN 
Phishing alert: beware of false invitations to renew your JSIS credentials!  
 
Malicious emails, targeting EU staff and pensioners are being sent by scammers pretending 
to represent JSIS. Please beware of messages claiming that your JSIS account will expire and 
asking you to click on a link to renew your password! 
 
Such requests would never come from the JSIS and the PMO. Their teams would never ask 
you to renew your password or to provide personal information by clicking links! 

Be vigilant, carefully check the ‘sender’ field of such messages and look for other red flags 
before performing any action! 
 
FR: 
Alerte au phishing : attention aux fausses invitations à renouveler vos identifiants RCAM !  
 
Des courriels malveillants, ciblant le personnel et les retraités de l'UE, sont envoyés par des 
escrocs prétendant représenter le RCAM. Méfiez-vous des messages prétendant que votre 
compte RCAM va expirer et vous demandant de cliquer sur un lien pour renouveler votre 
mot de passe !  
De telles demandes ne proviendraient jamais du RCAM et du PMO. Leurs équipes ne vous 
demanderaient jamais de renouveler votre mot de passe ou de fournir des informations 
personnelles en cliquant sur des liens ! 
 
Soyez vigilant, vérifiez attentivement le champ "expéditeur" de ces messages et recherchez 
d'autres signaux d'alarme avant d'effectuer toute action ! 


