Ce que vous devez savoir sur le systeme
d'authentification "EU Login"

Un code d'authentification ? C'est quoi ?

Processus par lequel un systeme informatique s'assure de l'identité d'un utilisateur.
Pour résumer de maniere simple, il s'agit d'un acces sécurisé vous permettant de
bénéficier de différents services informatiques, ci-aprés dénommeé "compte".

De quels services puis-je bénéficier ?

Le code d'authentification vous permet de :
v' Consulter toutes les informations disponibles sur My Intracomm
v Poser une question au PMO via I'application PMO-CONTACT

v' Consulter et suivre le traitement de vos dossiers voire méme introduire vos
demandes de remboursement, autorisations médicales, ... via RCAM en ligne

Comment puis-je I'obtenir ?

Veuillez prendre connaissance du manuel d'utilisation ci-annexé.
Pour rappel, pour activer votre compte, vous devez posséder :
v un téléphone portable (GSM, Smartphone, ...)
v' un PC ou tablette

v une boite fonctionnelle électronique (réception emails)
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Manuel d'utilisation

1/ Ouvrez le lien ci-dessous en appuyant sur la touche "Ctrl" et en cliquant
sur le bouton gauche de la souris simultanément ou taper I'adresse
directement depuis votre navigateur internet.

https://webgate.ec.europa.eu/cas

2/ Cliquez sur "Créer un compte"

Connectez-vous pour continuer

Utilisez vy électronique

Suivant

@ Créer un compte )

G Google

Ou utilisez votre carte d'identité électronique nationale
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3/ Vous arrivez sur cet écran dans lequel vous devez compléter tous les

champs pour créer votre compte :

o W reps it ) 1877 ‘ P-ac

B Créer um comgee

LI - v Page~ Sheyv Tk G- M B NN

Un seul comple, de nombreux services ¢e I'UE

Créer un comphe

Créer un compte

Prénom
Nom de famille
Courrier dlectronique
Adresse email personnelle

Confirmer I'adresse #ectronique

Langue Ges courniels

o

EU Login o @ | ""‘;1;';— g

S2isir le code

p———
= /*I Vous pouvez modifier la langue

Retranscrire les caracteres repris sur l'image

4/ Lorsque le compte est créé, ce message apparait :

Créer un compte

Merci de vous étre enregistré. Vous allez recevoir un courriel vous permettant
de terminer la procédure d'enregistrement
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/AA Aprés un délai d'attente de 15 minutes, vous recevrez un email
dans votre boite email privée de la part du service informatique. Pour votre
information, I'adresse email de I'expéditeur est celle-ci :

Service d’authentification de la Commission européenne <ecas-admin@ec.europa.eu>

5/ Ouvrez I'email recu et cliquez sur le lien pour créer votre mot de passe

Pour créer un mot de passe, veuillez cliquer sur:

l ce lien

Vo‘b avelf jusque 24 h pour créer un mot de passe. Une fois ce délai écoulé, vous pourrez introduire une autre demande en suivant le
a7 de nouveau votre nom d'utilisateur et confirmer votre demande.

Si le lien ci-dessus ne fonctionne pas, vous pouvez copier [adresse suivante (assurez-vous d'avoir bien copié [adresse entiére!) et la c¢
votre navigateur :

Select&uid=nzanelbe&resetCode=%user.reset code%

A chaque connexion, veuillez sélectionner le domaine «Externe» et non «Commission européennes.

En cas de probleme, plutét que de répondre a ce message, veuillez consulter les informations d'aide ou de contact figurant sur le site s
enregistrer.

La reconnaissance de votre enregistrement par le site peut prendre jusqu'a 5 minutes aprés réception de ce courriel.

Ce message vous est envoyé par
ECAS - Service d'authentification de la Commission européenne

6/ Créez votre mot de passe :

Nous vous conseillons d'utiliser un mot de passe qui est composé au minimum de
10 caracteéres en reprenant majuscule(s), , chiffre(s).

Exemple: Ceciestunexemplel

Octobre 2016



Nouveau mot de passe

Veuillez choisir un nouveau mot de passe.

nericfre

(Extarmne)

Nouveau mot de passe

Confirmer le nouveau mot de passe

- |

7/ Le systeme vous informe que le mot de passe a été accepté - cliquez sur
continuer afin d'enregistrer votre numéro de téléphone portable :

EU Login o 7

Un seul comple, de nombreux services ¢e I'UE Ty

8/ Pour pouvoir insérer votre numéro de téléphone portable, cliquez sur
I'icOne parametre < et cliquez sur "mon compte" :

EU Login ool ¢ ) 7_

Un seul comple, de nomoreux services ce I'VE
'm®

Authentification réussie = e come

Vous #tes connecté 3 EU Login i ————
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Cliquez sur "gérer mes numéros de téléphone portable " :

—

Mon compte

32123

456789

Y [ )
Modifier mes données personnelles Gérer mes numéros de téléphone portable Supprimer le compte

e

Gérer mes appareils mobiles Afficher mes sessions Lier ma carte d'identité électronigue

Cliquez sur "ajouter un n° de téléphone portable" :

Insérez votre numéro en respectant le format international avec indicatif du
pays (exemple : +32 pour BE; +39 pour IT, etc ...) :

o —

Ajouter un numeéro de téléphone portable

i\

< Numéro de téléphone portable

ormat international avec indicatif du pays - par exemple, pour la Belgique: +32 123 45 67 89 I

ANNULER

|

Vous recevrez un nouveau message sur votre téléphone portable dans lequel
vous découvrirez votre code challenge composé de 8 caractéres a compléter
dans I'écran :
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Veuillez indiquer le code "challenge” envoyé par SMS sur votre téléphone portable.

Le message peut mettre jusqu'a 15 minutes pour atteindre votre téléphone portable.

Numeéro de téléphone portable |+324—,

FINALISER ANNULER

Le syteme vous informe que le numéro de téléphone a été ajouté :

< MON COMPTE

Votre numéro de téléphone portable +324° a été ajouté.

Pour votre information, un email de confirmation sera également envoyé dans
votre boite email privée :

You added the following mobile phone number to your ACCEPTANCE EU Login account at the
time mentioned above: +32xxxxxxx. This message is sent to ensure that you are aware of this
action and that it was initiated by yourself. If this is not the case, please contact your local
support desk without delay.

This email is sent from an unmonitored mailbox:

e If you have any questions about an application you want to use, contact the relevant
application helpdesk.If you need immediate assistance for an issue related to EU Login
authentication, please contact the relevant service from the EU Login 'Contact' page.

Sent to you by
European Commission Authentication Service

9/ Cliquez sur déconnexion

Modifier le mot de passe Mon compte Aide Déconnexion

W

Ay

10/ Vous allez maintenant activer I'acces a RCAM en ligne > Positionnez
votre souris sur le lien ci-dessous et appuyez sur la touche "Ctrl + bouton
gauche de la souris" simultanément ou tapez l'adresse directement depuis
votre navigateur internet

https://webgate.ec.europa.eu/RCAM
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11/ Sélectionnez l'accés via internet a droite de I'écran (environnement
externe)

Pourquoi environnement externe ? Parce qu'il s'agit, entre autre, de I'acces disponible
pour les utilisateurs qui ne sont plus en activité (pensionnés, CCP, fin de contrat, ...)

ienvenue sur le RCAM en ligne

|'accés a I'application via internet (réseau externe) est disponible uniquement au personnel de la Commission, du Conseil, du Parlement, de la Cour de Justice, de la Cour des Comptes , du
o de la pi ion des ées , du Comité des Régi du Comité é i et Social, des écoles européennes, de I'Institut de Florence des pensionnés et des agences ayant
fransmis leur téléphone portable et ayant donné leur consentement pour I'utilisation de leur téléphone portable dans le cadre de la sécurité informatique.

‘ous trouverez deMgacces possibles au RCAM en ligne. deux utilisent votre identifiant ECAS:

» Accés via Internet

+» Accés via le Ngeau interne des in;

Si vous voulez utiliser le agffartir de votre ordinateur professionnel (personnel Si vous accédez au RCAM en ligne sans passer par le réseau interne des institutions (par ex:
actif), veuillez choisir le lien cggssous affiliés pensionnés et autres non-actifs, affiliés qui accédent de chez eux, ..) veuillez prendre
Vous utiliserez: cette option.

= votre nom d'utilisateur ou dresse électronique Vous utiliserez:

= votre nom d'utilisateur ou votre adresse électronique
= votre mot de passe

= votre numéro de téléphone mobile pré-enregistré

= un code transmis par SMS sur votre téléphone mobile

= votre mot de passe

Accéder au RCAM en ligne via le réseyjnterne des institutions % Accéder au RCAM en ligne via Intemnet

/

12/ Renseignez votre adresse email et cliquez sur suivant. Insérez votre mot
de passe, choisissez la méthode d'authentification téléphone portable,
renseignez votre numéro de téléphone en respectant le format international

Connectez-vous pour continuer

Utilisez votre adresse électronique

——— ‘ Adresse email ‘

Connectez-vous pour continuer

Bienvenue

(R e
_’/(Externe)\;

o —

Vous voulez vous connecter au moyen d'une autre adresse électronique?

Mot de passe

—>

Mot de passe perdu?
Méthode d'authentification

Mot de passe
Application mobile ECAS \h‘

_—-—’ ¢éléphone portable

Dispositif d'authentification CRAM

A
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Teléphone portable

—p

Format international avec indicatif du pays - par
exemple, pour la Belgique: +32 123 45 67 89

13/ Apres avoir cliqué sur connexion, vous recevrez un SMS/Texto sur votre
téléphone portable renseignant le code unique. Ce code est composé de
9 caracteres qui sont a introduire sur I'écran puis cliquez sur connexion

Authentification par code
«challenge» recu par SM

Hephone portable Le me g€ peut mettre § eurs

)¢ «Cf Par me

minutes pour atteindre votre teiephon

Numero de téléphone portable

Ayez le bon réflexe | Dés que vous aurez introduit ce code, nous vous conseillons de
le supprimer de votre messagerie pour éviter toute confusion lors de vos prochaines
connexions. En effet, ce code unique est renouvelé a chaque connexion.
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14/ Complétez toutes les informations demandées et cliquez ensuite sur le
bouton "envoyer"

RCAM en ligne

& Demande d'un code

Demande d'un code

tuméeo de matncule 17345 x ‘X. -
o hislgoon ol o it .(pensmn)

ule 123444 - 2, Entrez votre nom de lamille

3, Entrez votre pednonm
4. Entrez votre date de nalssance

ssance  08/10. y ”
[JIMMAAAA) Cliquez sur “envoyer \
v Envoyer

"% RCAM en ligne en [fr

() Déconnexion

% Demande d'un code

Vous avez demandé un code. Votre demande sera vérifiée par le PMO et un code sera envoyé a votre domicile.

E

&

/. A ce stade, vous ne pouvez pas continuer la procédure d’authentification
sans avoir recu par la poste une lettre recommandée avec accusé de réception

envoyée par le PMO. Cette lettre contient un code alphanumérique spécifique a
usage unique.

16/ Deés réception du courrier postal par recommandé, vous avez 6 mois
pour commencer la procédure de confirmation d’enregistrement

Tapez |I'adresse RCAM en ligne depuis votre navigateur internet :
https://webgate.ec.europa.eu/RCAM et entrez le code a usage unique regu par
courrier postal.

"% RCAM en ligne

E Validez votre code.

Validez votre code.

°
votre code est o= h Entrez le code que vous avez regu par la poste.

” Envoyer
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Si le message ci-dessous apparait,
Félicitations, vous pourrez surfer sur les
3 applications dés le lendemain ©

:" "% RCAM en ligne Partes ook 5 &

() Déconnexion

% Demande d'un code

Vous avez validé votre code avec succes. Vous aurez un accés complet soit aprés avoir quitté la fenétre de votre logiciel soit aprés
déconnexion de I'application. Vous devrez alors retourner dans I'application RCAM en ligne pour vous connectez & nouveau avec votre
login ECAS.

N’oubliez pas de vous déconnecter en cliquant sur le bouton « Déconnexion »

EURUPEENNE (ECAL
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Liens utiles pour bénéficier de tous les services

My Intracomm : https://myintracomm.ec.europa.eu/retired/FR/Pages/index.aspx

Vous étes ici : > My IntraComm > Bienvenue sur la page d'accueil des Pensionné

Bienvenue sur la page d'accueil des Pensionnés

Chaque site a ses propres régles d'accés et en cliquant un lien vous pouvez rencontrer un message du type "Accés refusé".

Nouvelles Administration Vie culturelle - Loisirs

+ Information importante: accés a My IntraComm avec le
compte ECAS g

Points de contact uti Vie pratique Bruxelles

Vie pratique Luxembourg

£

Dentisterie : mise a jour des informations, consultez le nouveau
site

Pensionnés britanniques et le Brexit: les retraités
britanniques intéressés, peuvent s'inscrire au réseau Yammer
privé "EC UK STAFF". IIs devront d'abord une invitation de la
DG RH pour confirmer leur statut. (voir "Commission en
direct" de septembre 2016)

Informations

INFO SENIOR:

* N° 1: FR- EN- DE- IT- NL
* N° 2: FR- EN- DE- IT- NL
® N° 3: FR- EN- DE- IT- NL
* N° 4: FR- EN- DE- IT- NL

ci ), en B, de Wit B0l B, da B, es B el
BB v WA

Assurance maladie
* Guide pratique du RCAM: FR ), EN ), DE 1, 0A 1),

ee@.esPH.AP. TR . v0PW.T A SVE
Quel est mon bureau liquidateur ?
Traitements de Aa Z
A quel remboursement ai-je droit ?
Formulaires de remboursement
Maladie grave
* Quels sont les médicaments remboursés ?
* Traitements non-remboursables
Autorisation préalable, devis dentaire, maladie grave
Droits d'affiliation, attestation de couverture
« Prise en charge :
= Formulaires de Prise en charge

- Oui rantactar

Cercles de loisirs Bruxelles/Luxembourg
Yammer afterEC

Petites annonces - consultation

A savoir sur les petites annonces

* Petites ilieres: a compléter

* Petites annonces non-immobiliéres: @) document a
compléter

« ASBL Afiliatys

Bureau d'accueil

* Bureau d'accueil Bruxelles

« Bureau d'accueil Luxembourg
« Assistance juridique Bruxelles
* Brochures juridiques

RCAM en ligne et PMO Contact : https://webgate.ec.europa.eu/RCAM/

Rechorche  Mea prédironces

#k Régime Commun d'Assurance Maladie

\ Accés Pmo

Création d'une demande © Informations.
= = 2 * Vos devis dentaires, utlisez ke bon formutaire
» Diétai moyen de remboursement (jours
€ s ivi par Nquidateur
v « PMO NEWSLETTER - RCAM - Les trais
Actor 3tcns Mes Asestatcos « PMO NEWSLETTER - RCAM - Conventions
Midece Priventve fudy m-uﬁum
Mes demandes en cours © Liens utiles
[ . R tatcn RCAM
vl * Foamulsires
< * » Gue prabque des remboursements medicaut
= » Acconts entre Je RCAM ef s hopitaux
Remeourements Adorasons Prises en charge Convocatons Informaton Notcatons » Trouver un dispensateus de soms
Méccaies Midecne Fréventve | | Complimentares . s relatives su pudces justificatrves
» Asssrance maladie - Phces pabcatives
Dédbvrance de ficiels par les
prestataires de sons de samié en Belgique
Mes dossiers
; o | = @ Votre avis
e |[ = o &
= Domner.nous votre avis sur RCAM en igne
s ckcomptes s Mes Anmstatons Mes Gonnées Mes accidents &
ik ses Prot.

~ontact

—— ) Ade  © Déconnd

o
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Besoin d'assistance ?

Vous n'arrivez pas a créer votre compte (étape 3) ?

Vous ne recevez pas |'email pour créer votre mot de passe (étape 4 &
5)?

Ce type de questions est géré par le service informatique (DIGIT)
Pour signaler un incident, envoyez un email auprés du service d'assistance
central de la CE (horaire: de 8h00 a 18h00 CET) :

EC-CENTRAL-HELPDESK@ec.europa.eu
Vous recevrez un email contenant un numéro de référence (ticket informatique)

afin de vous permettre d'assurer le suivi de la demande.

Vous avez des questions concernant le code unique recu pour l'accés a
RCAM en ligne ?

Vous avez besoin d'assistance concernant l'application RCAM en ligne ?
Ce type de questions est géré par le PMO

Attention, veuillez choisir les coordonnées du bureau liquidateur duquel vous
dépendez :

BRUXELLES :
Au guichet : SC-27 00/03 (rue de la Science, 27 a 1000 Bruxelles).
Du lundi au vendredi de 9h a 12h et de 14h a 16h

Par téléphone: +32 22976888 - +32 2 297 68 89
Du lundi au vendredi de 9h a 12h et de 14h a 16h :

Au guichet : Batiment Drosbach, DRB B2 / 085.
Du lundi au vendredi de 9h30 a 12h30 et de 14h00 a 16h00.

Par téléphone : +352 4301 36100
Du lundi au vendredi de 9h30 a 12h30 :

ISPRA :
Par téléphone : + 39 0332 78 30 30
Du lundi au vendredi de 9h30 a 12h30 :+ 39 0332 78 30 30

Octobre 2016


mailto:EC-CENTRAL-HELPDESK@ec.europa.eu

14

Octobre 2016



